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推薦論文

Lightweight Lower-than-Best-Effort：
携帯電話センシングのための軽量な低優先度通信機構

山本 享弘1,2,a) 猿渡 俊介1 森川 博之1

受付日 2011年11月9日,採録日 2012年4月2日

概要：スマートフォンに代表される近年の携帯電話の高機能化にともない，携帯電話に搭載されたセンサ
を使って実空間情報を収集する携帯電話センシングが実現可能となった．しかしながら，バックグラウン
ドで動作する携帯電話センシングの処理や通信が，フォアグラウンドのウェブブラウジングなどのネット
ワークアプリケーションの通信に遅延を生じさせるという問題が発生する．本稿では，携帯電話センシ
ングを実現したときのユーザ通信の遅延を抑制するために，携帯電話上でトラヒックの優先制御を行う
LW-LBE（Lightweight Lower-than-Best-Effort）の設計と実装，評価について述べる．LW-LBEでは，実
行オーバヘッドの小さいソフトウェア割込みハンドラをプライオリティキュー単位に割り当て，タスクと
ソフトウェア割込みハンドラの間で実行順序を制御することで，低優先度通信を低オーバヘッドで実現す
る．実機上に LW-LBEを実装して評価を行った結果，既存手法よりも少ない実行サイクル数でフォアグラ
ウンド通信の遅延が削減できることを示す．
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Abstract: Mobile phone sensing collects real-world information with sensors on mobile phones. The sensing
applications get the real world information and upload sensor data to the server periodically in background.
The sensor data uploading induces communication delay of user’s network applications such as web brows-
ing. To reduce the communication delay, this paper shows Lightweight Lower-than-Best-Effort (LW-LBE)
protocol, which sets the lower priority than best-effort to the background traffic. The LW-LBE assigns
software-interrupt handlers to each priority, and controls the execution order among software-interrupt han-
dlers and tasks. We implemented the LW-LBE on an android phone and evaluated the LW-LBE. The
evaluation results show LW-LBE reduces the communication latency of the foreground application to the
same level with the previous work and reduces more CPU load than the previous work.

Keywords: mobile phone, priority control, priority inversion, participatory sensing, sensor network

1. はじめに

携帯電話の高度化によって登場したスマートフォンが具
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備するセンサを用いることで，時間的，空間的にもこれま

でにない粒度・量の実空間情報を収集することが可能にな

りつつある [1]．スマートフォンを利用した携帯電話センシ

ングでは，ユーザの操作をともなわずにバックグラウンド

で定期的に通信を行うことも想定されている．この結果，

フォアグラウンドでユーザがウェブの閲覧を行っている間

本稿の内容は 2011年 6月のモバイルコンピューティングとユビ
キタス通信研究会にて報告され，同研究会主査により情報処理学
会論文誌ジャーナルへの掲載が推薦された論文である．
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にバックグラウンドでセンシングデータのアップロードが

行われると，ウェブ閲覧のためのスループットが低下して

ユーザによるフォアグラウンドの操作や通信が遅延すると

いう問題が生じる．

バックグラウンドのアプリケーションがフォアグラウン

ドに影響を与えないようにするためには，タスク処理と通

信処理の双方から考える必要がある．たとえば，ユーザが

操作している間にバックグラウンドのアプリケーションに

処理が遷移したり，ユーザの通信が発生している間にバッ

クグラウンドの通信が発生したりすることは避けなければ

ならない．特に携帯電話では計算資源や通信資源が PCに

比べて少ないため，タスクとパケットの 2つの優先制御を

同時かつ低オーバヘッドに行う仕組みが求められる．

このような観点から，本稿では，携帯電話において低オー

バヘッドで実現できるパケットとタスクの低優先度スケ

ジューリング機構「Lightweight Lower-than-Best-Effort」

（LW-LBE）を示す．LW-LBEでは，フォアグラウンドの

通信が発生してからトラヒックの制御が開始されるまでの

遅延を削減するために，IP層でトラヒックの優先制御を行

う．また，低オーバヘッドでトラヒックの優先制御を実現

するために，プライオリティキューに格納されたパケット

の処理をオーバヘッドの小さいソフトウェア割込みハンド

ラによって行う．ただし，ソフトウェア割込みハンドラで

パケットの処理を行った場合には優先度逆転問題が発生す

ることが知られている [2]．そこで LW-LBEでは，ソフト

ウェア割込みハンドラを優先度ごとに作成し，ソフトウェ

ア割込みハンドラとタスクをパケットの優先度順に実行す

るようにスケジューリングすることで優先度逆転を抑制す

る．LW-LBEを Android端末上に実装して評価した結果，

複数の通信が同時に行われたときのフォアグラウンド通信

の遅延時間を抑制できるとともに，既存手法よりも少ない

CPUサイクル数で実行できることが確認できた．

本稿の構成は以下のとおりである．2 章では，携帯電話

センシングでは低優先度通信が必要なことと，既存の低優

先度通信について述べる．3 章では，携帯電話上で低優先

度通信を実現するために，CPUの負荷を抑制しつつパケッ

トの優先度逆転を軽減する LW-LBEの設計を示す．4 章で

は，Android端末上での LW-LBEの実装方法について述べ

る．5 章では，LW-LBEを実装した端末を使用して行った

実験評価の結果を示す．6 章では，LW-LBEを適用するう

えでの条件について議論する．7 章では，まとめを述べる．

2. 低優先度通信

携帯電話において，GPSやマイク，カメラ，加速度セ

ンサ，地磁気センサ，角速度センサなど多彩なセンサの搭

載が進められていることを背景に，携帯電話を利用して実

空間情報を収集する携帯電話センシングの研究が行われ

ている [1]．個々のユーザがデータを収集してセンサネッ

図 1 低優先度通信のスループット特性

Fig. 1 Throughput characteristics of lower-than-best-effort

traffic.

トワークを構成することから，Participatory Sensing [3]や

People-Centric Sensing [4]と呼ばれている．すでに，環境

モニタリング [5], [6], [7], [8], [9]やヘルスケア [10], [11]，

ソーシャルネットワークでの利用 [12], [13], [14]などの研

究が進められている．

携帯電話センシングでは，センサデータがバックグラウ

ンドで送信されることが想定される．そのため，バックグ

ラウンド通信によって既存のフォアグラウンドのアプリ

ケーションの通信に遅延が生じることによる操作性の低下

が問題になる．

フォアグラウンドのアプリケーションの通信遅延を抑え

るためには，フォアグラウンドのアプリケーションのタス

クとパケットを高優先度に設定する方法が考えられる．既

存のアプリケーションをすべて書き換えるのは現実的では

ないため，既存のアプリケーションを変更せずに外部から

タスクとパケットを高優先度に設定する必要がある．しか

しながら，個々のアプリケーションではすでに優先度が設

定されていることもあるため，外部から既存のタスクの優

先度を変更することはアプリケーションの挙動に影響を与

える可能性がある．また，外部からパケットを高優先度に

設定するためには，すべてのアプリケーションが通信に使

用している IPアドレスとポート番号を抽出して高優先度

に設定するという負担が生じる．

既存のフォアグラウンドアプリケーションに変更を加え

ずに携帯電話センシングアプリケーションを導入するため

には，バックグラウンドの通信のみをフォアグラウンドの

通信よりも低い優先度で行う低優先度通信 [15]が求められ

る．低優先度通信の動作例を図 1 に示す．低優先度通信

では他の通信が実行されている間はバックグラウンド通信

を抑制し，実行されていない間は通常の通信を行うことに

よって，フォアグラウンド通信の遅延を抑制しつつ空いた

帯域を有効活用する．

低優先度通信を実現する方法として，IP層でのアプロー

チと TCP層でのアプローチの 2つが考えられる [16]．IP

層で低優先度通信を実現する方法としてプライオリティ

キューイング（Priority Queueing）[17]が存在する．プラ

イオリティキューイングでは，インターネット上の各ルー

タにおいてキューを優先度別に分け，優先度の高いキュー

のパケットから順に処理することでトラヒックの優先制御
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を実現する．たとえば DiffServでは，IPパケットの TOS

フィールドに優先度クラスを設定することでルータ上での

パケットの優先制御を実現している．しかしながら，現在

のインターネット上のルータでは必ずしもすべてが優先制

御に対応しているわけではないため，低優先度通信にプラ

イオリティキューイングを利用することはできない．

TCP 層で低優先度通信を実現する方法としては TCP

Nice [18]や TCP-LP [19]，LEDBAT [20]などが存在する．

LEDBATは実際に P2Pツールである BitTorrentで採用

されている [15], [20]．TCP層を利用して，バックグラウ

ンドのトラヒックを End-Endで制御することで，ルータ

に変更を加えることなく低優先度通信を実現することがで

きる．たとえば，TCP Niceでは，データフレームとデー

タフレームに対する ACKが返ってくるまでのラウンドト

リップタイムを計測し，ラウンドトリップタイムが閾値を

超えた場合にはウィンドウサイズを半減させることでバッ

クグラウンドトラヒックのスループットを抑制する．しか

しながら，TCP層のアプローチでは，フォアグラウンド

通信の有無をラウンドトリップタイムによって判断する

ため，トラヒックの制御が開始されるまでの間にフィード

バック遅延が生じるという問題がある．

3. Lightweight Lower-than-Best-Effort

2 章で述べたように，低優先度通信を IP層で実現する

場合にはルータの変更が必要になり，TCP層で実現する

場合にはフィードバック遅延が生じる．ここで IP層での

プライオリティキューイングについて，携帯電話センシン

グを対象とした場合を考える．プライオリティキューイン

グが有効なのは，経路内の各ノードにおいて優先度の異な

る多数のパケットがキューの中に滞留している場合であ

る．携帯電話からの上りのトラヒックが多い携帯電話セン

シングを考えた場合，携帯電話と無線基地局をつなぐリン

クが狭いため [21]，優先度の異なるパケットは携帯電話内

のキューに滞留する．このような携帯電話センシングの特

徴を考慮すると，携帯電話内でのみプライオリティキュー

イングを行うことで，ある程度は低優先度通信を実現する

ことができると考えられる．

また，近年の携帯電話では，Linux や Symbian，An-

droidなどの組込 OSとしては高機能な OSを搭載してい

る [22], [23]．すなわち，IP層でのトラヒックの優先制御

を携帯電話上に実装する場合には，オペレーティングシス

テム上のソフトウェアとして実現される．オペレーティン

グシステムでは，タスクや割込みハンドラを組み合わせる

ことで多様な処理を実現しているため，タスクや割込みハ

ンドラの特性を考慮して低優先度通信機構を設計する必要

がある．

以上の議論に鑑み，携帯電話において IP層での低優先度

通信を低オーバヘッドに実現する低優先度スケジューリン

グ機構「LW-LBE（Lightweight Lower-than-Best-Effort）」

の設計を行った．LW-LBEでは，ソフトウェア割込みハン

ドラでプライオリティキューのパケットの処理を行うと同

時に，実行中のタスクに応じてソフトウェア割込みハンド

ラをスケジューリングすることで携帯電話上での低優先度

通信を低オーバヘッドで実現する．

3.1 携帯電話上で優先制御を行う場合の問題点

携帯電話において優先制御を行う場合，ハードウェア送

信キューにおけるパケットの優先度逆転問題と，プライオ

リティキューにおけるタスクの実行順序逆転問題が発生

する．

ハードウェア送信キューにおけるパケットの優先度逆転

問題は，ハードウェア送信キューに異なる優先度のパケッ

トが保持されている場合でも，先に挿入された低優先度の

パケットが先に送出されてしまうという問題である．ハー

ドウェア送信キューのサイズを小さくすることでパケット

の優先度逆転を抑えることができるが，送信キューが空に

なった場合に発生する送信キュー空き通知が増加するとい

う問題が新たに発生する．

プライオリティキューにおけるタスクの実行順序逆転問

題は，割込みハンドラとタスクの間で発生する問題である．

携帯電話でも採用されているオペレーティングシステムで

は，実行の制御単位であるタスクと割込みハンドラが独立

したスケジューリング機構を持ち [24]，不定期に発生する

外部イベントに反応して動作するために割込みハンドラが

タスクよりも優先して実行される [25]．そのため，プライ

オリティキューのパケットをソフトウェア割込みハンドラ

で処理した場合には，高優先度パケットを処理するタスク

と低優先度パケットを処理するソフトウェア割込みハンド

ラの間で実行順序の逆転が発生する．

図 2 に理想的な実行順序の例を示す．図 2 では，低優

先度のアプリケーションがパケットを送出した直後に高優

先度のアプリケーションがパケットを送出し，高優先度の

パケットが先に処理されている．しかしながら，通常のオ

ペレーティングシステムでは，パケット処理をタスクより

実行優先度の高いソフトウェア割込みハンドラで行ってい

るために実行順序の逆転が発生する．図 3 に実行順序の逆

転が発生した例を示す．図 3 では，高優先度のアプリケー

ションがパケットの送出を実行する前に無線通信モジュー

ルからハードウェア送信キューが空いたという通知がハー

図 2 理想的な実行順序

Fig. 2 Ideal execution sequence.
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図 3 実行順序の逆転

Fig. 3 Actual execution sequence.

ドウェア割込みとして発生する．するとハードウェア割込

みハンドラが，すでにプライオリティキューに挿入されて

いる低優先度パケットを処理するためのソフトウェア割込

みハンドラを起動し，高優先度のアプリケーションは中断

される．これにより，低優先度のパケットが高優先度のパ

ケットよりも先に処理されてしまう．

プライオリティキューにおけるタスクの実行順序逆転問

題を解決する手法として，Tokudaらの研究 [2]や Limらの

研究 [26]が存在する．これらの研究では，プライオリティ

キューに格納されたパケットを，ソフトウェア割込みハン

ドラではなく，優先度ごとに作成したタスクで処理すること

で実行順序逆転を抑制している．しかしながら，一般的に，

タスクでの処理はソフトウェア割込みハンドラでの処理よ

りも切替えのオーバヘッドが大きい [27]．たとえば，処理を

切り替える際にオーバヘッドの大きいスケジューリングや

コンテキストスイッチ [27], [28], [29]，イベント情報を通知

するための IPC（Inter-Process Communication）[30], [31]

がパケットの処理を行う場合には頻発する．そのため，先

に述べたハードウェア送信キューを小さくした場合に発生

する送信キュー空き通知の増加が計算資源を多く消費して

しまう．

3.2 LW-LBEの設計

3.1 節で述べたパケットの優先度逆転問題とタスクの実

行順序逆転問題を同時に解決する方法として，LW-LBEで

は，ソフトウェア割込みハンドラをスケジューリングする

というアプローチをとる．設計に際し，フォアグラウンド

のアプリケーションの通信時間が，バックグラウンドのア

プリケーションがセンサデータをアップロードしていない

状況と同じ通信時間を実現することを目指す．LW-LBEの

全体像を図 4 に示す．LW-LBEは低優先度通信タスク，優

先度情報管理機構，割込み制御機構の 3つから構成される．

まず，低優先度通信を行うタスク（低優先度通信タスク）

は自身のタスクの実行優先度を低優先度に設定すると同時

に，低優先度通信を行う宛先 IPアドレス，宛先ポート番

号，送信元ポート番号を優先度情報管理機構に対して登録

する．たとえば 4 章で述べる Linux上での実装では，タス

クの実行優先度をタスク内で setpriority関数を用いて

139に設定したものを低優先度通信タスクとする．送信元

ポート番号は低優先度通信タスク内で connect関数を呼ん

だ後に getsockname関数を利用するなどして取得する．

図 4 LW-LBE の全体像

Fig. 4 LW-LBE overview.

優先度情報管理機構に登録された IPアドレスとポート

番号は，パケットの割り振りに利用する．タスクからパ

ケットが送信された場合，優先度情報管理機構に登録され

ている IPアドレスとポート番号が含まれるパケットは低

優先度送信キューに，登録されていないパケットはベスト

エフォート送信キューに割り振られる．パケットの受信時

にも同様に，優先度情報管理機構に登録されている IPア

ドレスとポート番号のパケットは低優先度受信キューに，

登録されていないパケットはベストエフォート受信キュー

に割り振られる．

割込み制御機構では，ハードウェア送信キューを 1 パ

ケットの最大長まで最小化すると同時に，ソフトウェア割

込みハンドラをスケジューリングすることで 3.1 節で述べ

た携帯電話上で優先制御を行う場合の優先度逆転問題と実

行順序逆転問題を抑制する．

割込み制御機構は，ソフトウェア割込みスケジューラと

プライオリティキューのパケットの処理を行う低優先度

送信キュー処理ハンドラ，ベストエフォート送信キュー処

理ハンドラ，低優先度受信キュー処理ハンドラ，ベストエ

フォート受信キュー処理ハンドラの 4つのソフトウェア割

込みハンドラから構成される．各ハンドラはそれぞれ優先

度に応じたパケットを保持するキューを具備している．

ソフトウェア割込み優先度スケジューラは，3.1 節で述

べた実行順序逆転問題を抑制するための機構である．図 5

に，ソフトウェア割込み優先度スケジューラの処理手順を

示す．ソフトウェア割込み優先度スケジューラは，ハード

ウェア割込みハンドラにおいてハードウェア割込みの処理

が完了したタイミングと，タスクスケジューラにおいてタ

スクスイッチが発生したタイミングの 2つのタイミングで

呼び出される．

まず，ハードウェア割込みハンドラはハードウェア割込

みが発生すると，ハードウェア割込みの解除やプライオリ

ティキューへの受信パケットの取り込みを行った後に，ソ

フトウェア割込み優先度スケジューラを呼び出す．ソフト

ウェア割込み優先度スケジューラは，ベストエフォート
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図 5 ソフトウェア割込み優先度スケジューラの処理手順

Fig. 5 Flow chart of software-interrupt scheduler.

キューにパケットが存在する場合には，ベストエフォート

キュー処理ソフトウェア割込みを発生させる．実行中のタ

スクが低優先度通信タスクで，低優先度キューにパケット

が存在する場合には，低優先度キュー処理ソフトウェア割

込みを発生させる．たとえば 4 章で述べる Linux上での実

装では，カーネル内の current変数を利用して実行中のタ

スクの優先度が 139であった場合には低優先度通信タスク

が実行されていると判定する．ベストエフォートキュー処

理ソフトウェア割込みと低優先度キュー処理ソフトウェア

割込みの発生を受けて，カーネルがすべてのソフトウェア

割込みハンドラを実行する．

実行中のタスクが低優先度通信タスクでなかった場合に

は，ベストエフォートキュー処理ソフトウェア割込みのみ

を発生させる．低優先度キューにパケットが存在する場合

であっても，低優先度キュー処理ソフトウェア割込みは発

生しないため，カーネルは低優先度キュー処理ハンドラ以

外のソフトウェア割込みハンドラを実行する．

ハードウェア割込みが発生したタイミングで起動が抑制

されたソフトウェア割込みハンドラは，タスクスイッチが

発生したタイミングで実行される．タスクスケジューラに

おいてタスクスイッチが発生すると，実行中のタスクが切

り替わるため，未実行の処理ハンドラを実行するためにソ

フトウェア割込み優先度スケジューラを呼び出す．

3.3 通信を行わないフォアグラウンドアプリケーション

があった場合の動作

LW-LBEでは，フォアグラウンドがオフラインゲームな

どの通信を行わないアプリケーションであっても，フォア

グラウンドタスクの優先度が高ければ，バックグラウンド

通信のためのソフトウェア割込みハンドラの起動を抑制す

る．すなわち，通信資源が枯渇していない場合でもバック

グラウンド通信のための処理を遅滞させる．

CPU使用率が常時 100%でない場合には，CPUに空き

が出たタイミングでソフトウェア割込みハンドラを起動

するため，バックグラウンドの通信は著しく非効率な通信

とはならない．CPU使用率が常時 100%である場合には，

バックグラウンド通信の処理が長時間実行されなくなるた

め，バックグラウンドの通信は非効率な通信となる．しか

しながら，バックグラウンド通信のための処理を遅滞させ

なければ，優先度の高いフォアグラウンドタスクの処理が

中断されてユーザの操作性が低下するため，LW-LBEによ

る優先度制御は必要であると考えている．

4. 実装

オペレーティングシステムとして Linuxカーネルを使用

するAndroid端末上で LW-LBEの実装を行った．Android

はバージョン 2.0，Linuxカーネルはバージョン 2.6.29，An-

droid端末として GDDフォンを用いた．なお，本稿では

Linux上での実装を行ったが，Symbian，iOS，Windows

Phoneなどの携帯電話向けのオペレーティングシステム [22]

にも実装可能であると考えている．

4.1 ハードウェア送信キューの最小化

ハードウェア送信キューの最小化はネットワークドライ

バに手を加えることで実現した．ネットワークドライバに

おいて，バッファ内のデータサイズが閾値 thを超えると

Linuxカーネルで提供されている netif_stop_queue()を

呼び出してハードウェアバッファへの書き込みを禁止し，

th以下になると netif_wake_queue()を呼び出してハー

ドウェアバッファへの書き込みを許可するようにした．th

の値は，パケットサイズの上限であるMTUの値 1,500 byte

に合わせて 1,500 byteとした．

4.2 プライオリティキュー処理ハンドラ

各プライオリティキュー処理ハンドラはそれぞれパケッ

トを保持するプライオリティキューを備えている．送信

用のプライオリティキューは，Linux カーネルの機能を

利用して実現した．コンフィギュレーションにより “QoS

and/or fair queueing”と “Multi Band Priority Queueing

（PRIQ）”を有効化し，tc qdiscコマンドを実行して低優

先度送信キューとベストエフォート送信キューを作成し

た．受信用のプライオリティキューは，受信パケットのリ

ストを表す input_pkt_queueを優先度ごとに設けること

によって実現した．

プライオリティキューに格納されたパケットは，優先度
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順に処理が実行されるように，優先度ごとに分割したソフ

トウェア割込みハンドラを使って処理される．Linuxカー

ネルにおける送信用ソフトウェア割込みハンドラである

net_tx_action()と受信用ソフトウェア割込みハンドラ

である net_rx _action()をプライオリティキューごとに

割り当てた．

4.3 ソフトウェア割込み優先度スケジューラ

ソフトウェア割込み優先度スケジューラはソフトウェア

割込みハンドラの起動を行う raise_softirq_irqoff()，

タスクのスケジューリングを行う schedule()の 2つの関

数を変更することで実現した．raise_softirq_irqoff()

では，プライオリティキューにパケットが存在した場合

に，実行中のタスクの優先度に応じてどのプライオリティ

キュー処理ハンドラを実行するかのスケジューリングを行

う．raise_softirq_irqoff()の中で，実行中のタスク優

先度 current->static_prioと低優先度タスクの優先度

を意味する 139とを比較し，current->static_prioの方

が高ければ，ベストエフォート送信キュー処理ハンドラと

ベストエフォート受信キューハンドラのみを起動する．ま

た，schedule()からも raise_softirq_irqoff()を呼び

出すことで，タスクスケジューラからもソフトウェア割込

みハンドラがスケジューリングされるようにした．

4.4 ネットワーク以外の割込みハンドラに対する影響

LW-LBEでは，ソフトウェア割込みハンドラに手を加え

るため，他の割込みハンドラに与える影響を考慮する必要

がある．具体的には，ハードウェア割込みハンドラ，ネッ

トワークのソフトウェア割込みハンドラよりも優先度の

高いソフトウェア割込みハンドラ，ネットワークのソフト

ウェア割込みハンドラよりも優先度の低いソフトウェア割

込みハンドラの 3つについて考慮する必要がある．

ハードウェア割込みハンドラは，ソフトウェア割込みハ

ンドラよりも優先して実行されるため，LW-LBEの制御に

よる影響は受けないと考えられる．タイマなどネットワー

クのソフトウェア割込みハンドラよりも優先度の高いソフ

トウェア割込みハンドラも，ハードウェア割込みハンドラ

と同じく，LW-LBEの制御による影響は受けないと考え

られる．タスクレットなどネットワークのソフトウェア割

込みハンドラよりも優先度の低いソフトウェア割込みハン

ドラは，低優先度のネットワークソフトウェア割込みハン

ドラが起動されなくなることで，応答時間が早くなる可能

性がある．いずれの場合も LW-LBEを適用することによ

る処理遅延が発生する可能性は低いと考えられる．GDD

フォンで確認したところ．タッチやキー操作イベントを処

理する際にソフトウェア割込みハンドラは使用されておら

ず，LW-LBEが動作している環境下でもタッチやキー操作

時に瞬間的に停止するなどの異常は確認されなかった．

5. 評価

4 章に示した Android端末上に実装した LW-LBEを用

いて，フォアグラウンド通信の遅延時間，トラヒックの優

先制御を行っている間の CPU負荷について評価を行った．

5.1 評価環境

開発用 Android 端末である GDD フォンを使用して評

価を行った．Androidのバージョンは 2.0，Linuxカーネ

ルは 2.6.29 である．CPU はコアとして ARM11 を具備

した Qualcomm MSM7200A 528 MHz，メモリは ROMが

512 MB，RAMが 192 MBである．低優先度通信の性能を

相対的に評価するために，次の 4手法を用いた．

( 1 ) バックグラウンドトラヒックなし（Without Back-

ground Traffic）

この手法はバックグラウンドの通信を行わずに，フォ

アグラウンドのトラヒックの計測を行ったものであ

る．他手法の性能を測るためのベースラインとなる．

バックグラウンド通信がないため，最も性能が良いこ

とが予想される．ハードウェア送信キューのサイズ

は，GDDフォンにおけるバッファサイズの最大値が

8 KBであったことから 8 KBとした．

( 2 ) 低優先度通信なし（Without Lower-than-Best-Effort）

この手法はバックグラウンドでトラヒックを発生させ

た中で，低優先度通信を行わずにフォアグラウンドの

トラヒックの計測を行ったものである．通常の携帯電

話に何も手を加えていない状態を想定している．4手

法の中で遅延が最も大きいと予想される．ハードウェ

ア送信キューのサイズは，GDDフォンにおけるバッ

ファサイズの最大値である 8 KBとした．

( 3 ) タスクによる低優先度通信（Task-based Lower-than-

Best-Effort）

この手法はバックグラウンドでトラヒックを発生させ

た中で，タスクを用いて実装した低優先度通信でフォ

アグラウンドのトラヒックの計測を行ったものであ

る．Tokudaらの研究 [2]における優先制御手法を想定

して実装した．ハードウェア送信キューのサイズは，

パケットの優先度逆転を抑制するためにパケットサイ

ズの上限値である 1,500 byteとした．

( 4 ) Lightweight Lower-than-Best-Effort（LW-LBE）

この手法は 3 章に示した提案手法である．バックグラ

ウンドでトラヒックを発生させた中で，LW-LBEを

用いて実装した低優先度通信でフォアグラウンドのト

ラヒックの計測を行ったものである．ハードウェア送

信キューのサイズは，パケットの優先度逆転を抑制す

るためにパケットサイズの上限値である 1,500 byteと

した．
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表 1 割込みハンドラとタスクのオーバヘッドの比較

Table 1 Comparison of overhead between interrupt handler

and task.

タスクと割込みハンドラの切替え タスクとタスクの切替え

2,177 Cycle 5,484 Cycle

5.2 割込みハンドラとタスクのオーバヘッドの比較

割込みハンドラを用いた場合に，タスクに比べてオーバ

ヘッドが削減できているかどうかを確認するために，割

込みハンドラとタスクの CPUの実行サイクル数の比較を

行った．具体的には，タスクとソフトウェア割込みハンド

ラの切替え，タスクとタスクの切替えをそれぞれ 3,000回

ずつ行い，1回の切替えに要した実行サイクル数を算出し

た．実行サイクル数は ARMコアが具備する Performance

Monitor [32]の機能を用いて取得した．

表 1 に 1回あたりの実行サイクル数を示す．タスクと

割込みハンドラを切り替えた場合，1回あたりに平均 2,177

サイクルを要した．一方でタスクとタスクを切り替えた場

合には，1回あたり平均 5,484サイクルを要した．すなわ

ち，割込みハンドラの方がタスクよりも約 60%少ない実行

サイクル数で起動ができることが確認された．

5.3 通信時間と実行サイクル数の評価

低優先度通信が低オーバヘッドで実現できているかどう

かを確認するために，上りのバックグラウンドトラヒック

が発生しているときに，転送するデータサイズを 1 KBか

ら 1,000KBまで変化させて，ダウンロード時間，アップ

ロード時間，実行サイクル数の計測を行った．バックグラ

ウンドではセンシングデータをアップロードしていること

を模している．フォアグラウンドでは，ダウンロード時間

の評価はウェブの閲覧をしている場合を，アップロード時

間の評価はウェブへの投稿やメールの送信をしている場合

を想定している．通信プロトコルは HTTPを使用し，ダ

ウンロードには GET，アップロードには POSTの 1回の

リクエストを実行することによって，すべてのデータを

転送する．ダウンロード・アップロード時間と実行サイク

ル数は，それぞれ，フォアグラウンドのアプリケーション

がダウンロード・アップロードを開始してからダウンロー

ド・アップロードを終了するまでの時間と実行サイクル数

である．通信環境としてはW-CDMAのネットワークを用

いた．バックグラウンドトラヒックとしては，携帯電話セ

ンシングで帯域を最大限に利用していることを想定して，

バックグラウンドのアプリケーションが疑似データを低優

先度で連続送信する．また，フォアグラウンドとバックグ

ラウンドの通信はともに国内の 2つの異なる地点のサーバ

を用いた．携帯電話ネットワークでは，セル内に存在する

ユーザの数や無線通信環境の変化によって，通信時間が変

動する．本稿では，ネットワーク環境による影響を排除す

図 6 フォアグラウンドがダウンロード，バックグラウンドがアップ

ロードの場合のフォアグラウンドのダウンロード時間

Fig. 6 Download time while a foreground application is down-

loading data and a background application is uploading

data.

図 7 フォアグラウンドがアップロード，バックグラウンドがアップ

ロードの場合のフォアグラウンドのアップロード時間

Fig. 7 Upload time while a foreground application is uploading

data and a background application is uploading data.

るために，測定結果として 100回の平均値を使用した．

任意のサイズのデータに対するダウンロード時間を図 6

に，アップロード時間を図 7 に示す．図の横軸はフォアグ

ラウンドでダウンロード・アップロードしたデータのサイ

ズ，縦軸はフォアグラウンドのダウンロード・アップロー

ド時間である．図 6 と図 7 より次の 3つのことが分かる．

( 1 ) LW-LBEは低優先度通信なし（Without Lower-than-

Best-Effort）よりもダウンロード・アップロード時間

が短い．これは LW-LBEにおいて，フォアグラウン

ドのダウンロード・アップロードパケットの方がバッ

クグラウンドのアップロードパケットよりも優先的に

制御されているからだと考えられる．

( 2 ) LW-LBE とタスクによる低優先度通信（Task-based

Lower-than-Best-Effort）とがほぼ同等のダウンロー

ド・アップロード時間を実現している．たとえばデー

タサイズが 400 KBのときのダウンロード時間は，LW-

LBEが約 3.68秒，タスクによる低優先度通信が約 4.04

秒である．

( 3 ) LW-LBEがバックグラウンドトラヒックなし（With-

out Background Traffic）よりもダウンロード・アッ
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図 8 フォアグラウンドがダウンロード，バックグラウンドがアップ

ロードの場合の実行サイクル数

Fig. 8 Execution cycles while a foreground application is down-

loading data and a background application is uploading

data.

図 9 フォアグラウンドがアップロード，バックグラウンドがアップ

ロードの場合の実行サイクル数

Fig. 9 Execution cycles while a foreground application is up-

loading data and a background application is uploading

data.

プロード時間が長い．これは，バックグラウンドトラ

ヒックなしではフォアグラウンドトラヒックのハード

ウェア割込みのみが発生するのに対し，LW-LBEで

は，フォアグウランドトラヒックとバックグラウンド

トラヒックの両方のハードウェア割込みが発生するか

らだと考えられる．

任意のサイズのデータに対する実行サイクル数を図 8 と

図 9 に示す．図の横軸はフォアグラウンドでダウンロー

ド・アップロードしたデータのサイズ，縦軸はフォアグラ

ウンドでダウンロード・アップロードを開始してから終了

するまでの実行サイクル数である．図 8 と図 9 より次の 3

つのことが分かる．

( 1 ) LW-LBEは，タスクによる低優先度通信（Task-based

Lower-than-Best-Effort）よりも実行サイクル数が小

さい．これは，LW-LBEではタスクよりもオーバヘッ

ドの小さいソフトウェア割込みハンドラを用いて低優

先度通信を実現しているからだと考えられる．

( 2 ) LW-LBEの実行サイクル数が，バックグラウンドトラ

ヒックなし（Without Background Traffic）の実行サイ

クル数よりも多い．これは，前述のダウンロード・アッ

プロード時間の計測と同様に，バックグラウンドトラ

ヒックなしではフォアグラウンドトラヒックのハード

ウェア割込みのみが発生するのに対し，LW-LBEの計

測では，バックグラウンドトラヒックとフォアグラウ

ンドトラヒックの両方のハードウェア割込みが発生す

るからだと考えられる．

( 3 ) 低優先度通信を用いない場合（Without Lower-than-

Best-Effort）には，実行サイクル数が最も多い．これ

は，低優先度通信を用いていないことにより，フォア

グラウンド通信でのダウンロード・アップロード時間

が長くなり，結果としてバックグラウンド通信にも多

くの計算資源を消費してしまうからだと考えられる．

以上より，携帯電話センシングを対象としたトラヒック

では，LW-LBEは低オーバヘッドで低優先度通信を実現し

ていることが分かった．実行サイクル数が削減されること

により，通信に関わる処理が少なくなるため，アプリケー

ションの応答性を高めることができる．また，CPUが高優

先度のタスクによって高負荷の状態では，実行サイクル数

の削減は通信処理の効率化につながるため，少ない CPU

空き時間に低優先度通信の処理を完了でき，結果として消

費電力の大きい無線通信の時間を減らすことができると考

えている．さらに，CPUが低負荷の状態でも，わずかであ

るものの実行サイクル数を削減した分だけ CPUのスリー

プ時間が増加するため，消費電力を下げられると考えてい

る．これらの効果は，通信を行えば行うほど顕著になって

ゆくと予想される．

本稿では，携帯電話センシングのアプリケーションが

バックグラウンドで通信を行ったときに，フォアグラウン

ドのアプリケーションが単独で通信を行った場合と同程

度まで通信遅延が抑制できることを目標とした．評価の結

果，既存手法と同程度までフォアグラウンド通信の遅延を

抑制することはできたものの，フォアグラウンドアプリ

ケーションが単独で通信を行った場合と同じ通信時間を実

現することはできなかった．この要因として，フォアグラ

ウンドアプリケーションの処理中に，バックグラウンドア

プリケーションのためのハードウェア割込みを抑制するこ

とができず，フォアグラウンドの処理が中断されてしまっ

たことが考えられる．

ハードウェア割込みによる影響を抑制する方法として，

アプリケーションプロセッサをマルチコア化する方法が考

えられる．マルチコア化することで，バックグラウンドア

プリケーションのためのハードウェア割込みが別のプロ

セッサで処理され，フォアグラウンドアプリケーションの

遅延をさらに抑制することができると予想される．

このような観点から，LW-LBEのマルチコア環境での

動作について考える．マルチコア環境下で同時実行可能な

処理数はコア数までである．実行待ちの処理数がコア数以
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図 10 ハードウェア送信キューサイズを変化させたときのアップ

ロード時間

Fig. 10 Upload time with different hardware queue sizes.

下の場合には，バックグラウンドアプリケーションの処理

とフォアグラウンドアプリケーションの処理が異なるコ

アで同時に実行される．しかしながら，キューに入ってい

るパケットを優先度に応じてハードウェアに書き込む処

理は，ハードウェアキューに空きができたタイミングでソ

フトウェア割込みとして 1つのコア内で実行されるため，

LW-LBEによる低優先度通信は実現される．

実行待ちの処理数がコア数より大きい場合には，LW-LBE

はマルチコア環境でも現在の仕組みのままでタスクと割込

み間の実行順序を制御する．すなわち，バックグラウンド

アプリケーションの処理は抑制されるため，実行待ちの処

理数がコア数よりも大きい場合でも低優先度通信が実現さ

れる．

5.4 ハードウェア送信キューサイズに関する評価

ハードウェア送信キューのサイズが大きくなると，高優

先度パケット送信時に低優先度パケットがキューイングさ

れている確率が増大するために，高優先度の通信に遅延が

生じる．図 10に，タスクによる低優先度通信（Task-based

Lower-than-Best-Effort）と Lightweight Lower-than-Best-

Effort（LW-LBE）において，ハードウェア送信キューの

サイズを 1,500 byteと 8 KBに設定したときのアップロー

ド時間を示す．バックグラウンドでアプリケーションが疑

似データを連続送信している状況で，フォアグラウンドで

アプリケーションが任意サイズのデータをアップロード

している．図の横軸はフォアグラウンドでアップロード

したデータのサイズ，縦軸はフォアグラウンドのアップ

ロード時間である．図 10 より，タスクによる低優先度通

信と LW-LBEともに，ハードウェア送信キューのサイズ

を 8 KBとした場合ではハードウェア送信キューのサイズ

が 1,500 byteの場合よりもフォアグラウンドの通信遅延が

大きいことが分かる．ハードウェア送信キューのサイズを

縮小することによって，フォアグラウンド通信の遅延を抑

制することができていると考えられる．

ハードウェア送信キューのサイズを最小化することで，

図 11 ハードウェア送信キュー最小化したときの通信オーバヘッド

の評価（通信時間）

Fig. 11 Overhead of upload time in minimal hardware queue

size.

図 12 ハードウェア送信キュー最小化したときの通信オーバヘッド

の評価（実行サイクル数）

Fig. 12 Overhead of execution cycles in minimal hardware

queue size.

複数のアプリケーションが同時に通信を行う場合にはフォ

アグラウンド通信の遅延を抑制できるが，同時に通信を

行わない場合には通信オーバヘッドの上昇を招くことが

想定される．そこで，ハードウェア送信キューサイズを最

小化したときに生じる通信オーバヘッドについて評価を

行った．図 11 に，バックグラウンドでのアップロードが

ない状態で，フォアグラウンドでアップロードを行ったと

きのアップロード時間を示す．図の横軸はフォアグラウン

ドでアップロードしたデータのサイズ，縦軸はフォアグラ

ウンドのアップロード時間である．また，図 12 に，バッ

クグラウンドでのセンサデータのアップロードがない状

態で，フォアグラウンドでアップロードを行ったときの実

行サイクル数を示す．図の横軸はフォアグラウンドでアッ

プロードしたデータのサイズ，縦軸はフォアグラウンドで

アップロードを開始してから終了するまでの実行サイクル

数である．図 11，図 12 ともに，バックグラウンドトラ

ヒックなし（Without Background Traffic）と Lightweight

Lower-than-Best-Effort（LW-LBE）で比較を行い，ハード

ウェア送信キューのサイズはバックグラウンドトラヒッ

クなしが 8 KB，LW-LBEが 1,500 byteである．図 11 と

図 12 より，バックグラウンドトラヒックなしと LW-LBE

c© 2012 Information Processing Society of Japan 1871



情報処理学会論文誌 Vol.53 No.7 1863–1874 (July 2012)

で，通信時間および実行サイクル数に大きな違いが生じて

いないことが分かる．ハードウェア送信キューを最小化す

ることでハードウェア送信キューへの書き込み頻度は増

大するものの，ソフトウェア割込みハンドラの実行オーバ

ヘッドが小さいために，通信時間，実行サイクル数ともに

影響は限定的であると考えられる．

5.5 フィードバック遅延に関する評価

TCP層による低優先度通信機構を利用した場合に生じ

るフィードバック遅延が，フォアグラウンド通信の遅延に

及ぼす影響について，TCP Nice [18]を例に考察を行う．

TCP Nice では，RTT が閾値を超えると輻輳ウィンド

ウサイズを半減する．ここでは，TCP Niceによって輻輳

ウィンドウサイズが 1になるまでの時間をフィードバック

遅延と見なす．輻輳ウィンドウサイズが 1になるまでに必

要な制御回数を n，バックグラウンド通信の輻輳ウィンド

ウサイズを wとすると，wを n回半減するため，
w

2n
� 1 (1)

が成り立つ．式 (1)より，

n � �log2 w� (2)

を導くことができる．ここで，�x�は実数 xに対して x以

上の最小の整数を表す．RTTの値は，接続先サーバから

ACKが返されたときに更新される．現在の TCPでは遅

延 ACKが用いられており，サーバにおいて送信データが

発生するか，遅延確認応答タイマがタイムアウトしたとき

に ACKが返される [33]．携帯電話センシングのように連

続してデータを送信する環境下では，サーバからデータが

送信される頻度は少なく，遅延確認応答タイマがタイムア

ウトしたときに ACKが返される．遅延確認応答タイマの

タイムアウト間隔を Tdelay とすると，輻輳ウィンドウサイ

ズが 1になるまでのフィードバック遅延時間 tfeedback は，

遅延確認応答タイマがタイムアウトする時間 Tdelay の n回

分となるため，

tfeedback = nTdelay (3)

と表される．

W-CDMA環境下で GDDフォンを使って 100回計測を

行った結果，連続してデータをアップロードしたときの

輻輳ウィンドウサイズ wは 65であった．遅延確認応答タ

イマ Tdelay の値は 200 msと設定されることが多いことか

ら，式 (2)，(3)より tfeedback � 1,400 msecと求められる．

1,400msecは人間にとって知覚可能な時間であり，現時点

では TCP層による低優先度通信を利用した場合のフィー

ドバック遅延を無視できないと考えている．

6. LW-LBEの適用領域に関する議論

携帯電話上で発生するバックグラウンド通信については，

携帯電話センシング以外にも，カレンダアプリケーション

やメーラなど既存のアプリケーションによる通信が存在す

る．LW-LBEでは，事前にバックグラウンドのアプリケー

ションが宛先 IPアドレスと宛先ポート番号，送信元ポー

ト番号を登録しておく必要があるため，既存のバックグラ

ウンド通信に対しては適用することができず，フォアグラ

ウンドの通信に遅延が生じる．

しかしながら，近年リリースされた携帯電話ソフトウェ

ア基盤の機能を利用することで，既存のバックグラウンド

通信に対しても低優先度通信機構を適用可能である．ス

マートフォンでは，バックグラウンド通信による通信料金

の増大やバッテリの消耗が問題となっており，アプリケー

ションがフォアグラウンドにあるかバックグラウンドにあ

るかを管理するソフトウェア基盤が現れている．たとえば，

2011年 11月にリリースされたAndroid 4.0では，Activity

Managerと呼ばれるアプリケーション管理機構でアプリ

ケーションがフォアグラウンドにあるかバックグラウンド

にあるかを管理することによって，バックグラウンド通信

を遮断する機能を提供している．アプリケーション管理機

能を利用してアプリケーションがフォアグラウンドにある

かバックグラウンドにあるかを識別し，ソケットレベルで

宛先 IPアドレスと宛先ポート番号，送信元ポート番号を

取得すれば，事前の登録を必要とせずに低優先度通信機構

を実現することができる．

ただし，LW-LBEでは，タスクとパケットを優先度順

に処理することで高優先度トラヒックの遅延を抑制するた

め，優先度に応じてタスクとパケットを分離できる必要が

ある．たとえば，1つのタスクが同一のサーバに高優先度

のパケットと低優先度のパケットの 2種類を送信する場合

には，優先度に応じて実行順序を制御することができない．

したがって，LW-LBEを利用する場合には，タスクを優先

度ごとに分割し，送信先あるいは送信元のポート番号を分

けるなどする必要がある．

また，LW-LBEで用いているソフトウェア割込みハン

ドラを優先度ごとに分割し，ソフトウェア割込みハンドラ

とタスクの間の実行順序を制御して優先度逆転を抑制する

機構は，ネットワーク以外のソフトウェア割込みハンドラ

に対しても適用できる．たとえば，タスクレットで処理さ

れる共有の資源に対して，高優先度タスクと低優先度タス

クがアクセスする場合には，優先度ごとに分割したタスク

レットとタスクの間の実行順序を制御することで処理遅延

を削減することができる．

7. おわりに

本稿では，携帯電話センシングを対象とした携帯電話に

おいて，フォアグランドのアプリケーションに影響を与え

ないことを目的として，低オーバヘッドで低優先度通信を

実現する LW-LBE（Lightweight Lower-than-Best-Effort）
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について述べた．LW-LBEは IP層での優先度通信をソフ

トウェア割込みハンドラを用いて実現する．実行中のタス

クの優先度に応じてソフトウェア割込みハンドラをスケ

ジューリングすることで低オーバヘッド性を実現している．

Android端末上に LW-LBEを含む 4手法を実装し，通信

時間と実行サイクル数に関する実験評価を行った．その結

果，通信時間に関しては LW-LBEは既存の手法と同等の

性能，実行サイクル数に関しては既存の手法よりも小さい

との結論が得られた．
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推薦文

本稿は，低優先度通信におけるパケットの優先度逆転の

問題を電力消費を抑えた形で解決することで，ユーザが使

用するアプリケーションによるフォアグラウンド通信の

遅延を抑制する手法を提案している．関連研究を十分把握

し，タスク切替えに基づく既存方式の問題点をとらえて，

ソフトウェア割込みを優先キューに割り当てる新規の実用

的な解決法を提案している．提案手法はAndroid実機上の

Linuxカーネルに実装されている．提案手法の有効性は既

存方式と比較して通信速度，消費電力削減という 2つの評

価軸を用いて実証されている．また論文全体としても設定

課題の明確さを維持しつつ分かりやすく記述され，高く評

価できる．
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組込みソフトウェアの研究開発に従

事．現在，東京大学先端科学技術研究センター博士課程に

在籍．電子情報通信学会会員．

猿渡 俊介 （正会員）

平成 19年東京大学大学院博士課程修

了．平成 15～16 年 IPA 未踏ソフト

ウェア創造事業，平成 18～20年日本

学術振興会学振特別研究員，平成 19～

20年イリノイ大学客員研究員，現在，

東京大学先端科学技術研究センター助

教．専門はワイヤレスネットワーク，センサネットワーク，

システムソフトウェア等．平成 21年電子情報通信学会論

文賞．平成 22年情報処理学会山下記念研究賞．電子情報

通信学会，IEEE，ACM各会員．

森川 博之 （正会員）

昭和 62年東京大学工学部電子工学科

卒業．平成 4 年東京大学大学院博士

課程修了．現在，東京大学先端科学技

術研究センター教授．工学博士．平成

9～10年コロンビア大学客員研究員．

平成 14～18年情報通信研究機構モバ

イルネットワークグループリーダ兼務．ユビキタスネッ

トワーク，無線ネットワーク，モバイルコンピューティン

グ，フォトニックインターネット等の研究に従事．本会論

文賞，電子情報通信学会論文賞（3回），ドコモモバイルサ

イエンス賞，志田林三郎賞，情報通信功績賞等受賞．電子

情報通信学会フェロー，IEEE，ACM，ISOC，映像情報メ

ディア学会各会員．
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